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Zaawansowana autoryzacja
uzytkownikow

Firma Canon przedstawia aplikacje Universal Login
Manager przeznaczong dla urzadzen imageRUNNER
ADVANCE: uniwersalne oprogramowanie umozliwiajace
wygodne uwierzytelnianie uzytkownikow, zwiekszong
wydajnosc biura, identyfikacje i kontrole kosztow druku dla
matych i srednich przedsiebiorstw oraz organizagji.



Dlaczego warto logowac sie do urzadzenia
imageRUNNER ADVANCE?

Czy Twoje urzadzenie wielofunkcyjne
pracuje w grupie roboczej i stuzy do
przetwarzania istotnych informagji
dotyczacych dziatalnosci biznesowej i
klientdw, a takze jest udostepniane wielu
réznym uzytkownikom w biurze?

Jakie skutki moze miec¢ uzyskanie
dostepu do Twoich urzadzen
wielofunkcyjnych i informacji przez osoby
nieupowaznione?

Czy w Twoim przedsiebiorstwie mozna
zidentyfikowac procesy przetwarzania
dokumentdw, ktdre sg powtarzalne |
charakterystyczne dla okreslonych grup
uzytkownikéw? Czy automatyzacja ich
wykonywania wptynetaby na zwiekszenie
wydajnosci pracy?

Czy wiesz, jak Twoi pracownicy uzywaja
urzadzen drukujacych i czy znasz
zwigzane z tym koszty? W jakim stopniu
kontrolujesz dziatania zwigzane

z drukowaniem w Twojej firmie?
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Zarzadzanie logowaniem
niewymagajace serwera
Rozwigzanie Universal Login Manager jest wyjatkowg

zedstawiamy

bezserwerowa aplikacjg do uwierzytelniania

uzytkownikow urzadzen imageRUNNER ADVANCE,
Zapewniajaca zwiekszone bezpieczenstwo oraz kontrole

urzadzen drukujacych w przedsiebiorstwie bez

ograniczania swobody ich uzycia oraz efektywnosci pracy.
Nie wymaga ono inwestycji w dodatkowe serwery i
charakteryzuje sie prostym procesem konfigurowania,
co zapewnia maksymalne korzysci przy minimalnym

nakfadzie pracy.

Wieksza funkcjonalnosc dzieki
mozliwosci elastycznego
wyboru typu logowania

Aplikacja Universal Login Manager
udostepnia bogaty wybdr typdw logowania
w celu zapewnienia ochrony Twojego
urzadzenia przed dostepem oséb
nieupowaznionych. Zwiekszenie poziomu
bezpieczeristwa nie wiaze sie z obnizeniem
poziomu wygody uzytkowania i obstugi
drukarek Canon, jest wrecz przeciwnie.

Logowanie przy uzyciu karty
zblizeniowej

(z opcjonalnym kodem PIN)

Logowanie przy uzyciu karty zblizeniowej
umozliwia upowaznionym uzytkownikom
uzyskanie szybkiego i tatwego dostepu do
urzadzenia. Wystarczy przeciggnac karte nad
czytnikiem. Duza liczba obstugiwanych kart
umozliwia wykorzystanie istniejacych kart
dostepu do budynku réwniez do logowania
do urzadzeri imageRUNNER ADVANCE.

Mozliwosc¢ dostosowania ekranu
logowania

Ekran logowania do urzadzenia
imageRUNNER ADVANCE mozna
dostosowywac w szerokim zakresie.

Na przyktad mozna wyswietlac logo firmy,
wybrane tto, kolory lub inne informacje,
umozliwiajac w ten sposdb idealne
dopasowanie urzadzenia do wizerunku
przedsiebiorstwa.

Logowanie przy uzyciu obrazu
(z opcjonalnym kodem PIN)

Do kazdego konta uzytkownika mozna
przypisac obraz lub zdjecie i umiescic je na
ekranie powitalnym ULM. Do wyboru mamy
obrazy zaimplementowane w aplikacji, ale
istnieje réwniez mozliwosc przestania
wiasnego obrazu wybranego przez
uzytkownika. Logowanie do urzadzenia
przebiega przez dotkniecie przycisku z
obrazem odpowiadajacym kontu
uzytkownika. Mozna réwniez skonfigurowac
opcjonalny kod PIN, dodatkowo chroniacy
urzadzenie przed dostepem ze strony 0séb
nieupowaznionych.

Istnieje takze mozliwos¢ skonfigurowania
procesu logowania wymagajacego
wprowadzenia nazwy uzytkownika i hasta.
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Tryby uwierzytelniania

Aplikacja Universal Login Manager obstuguje funkgje
uwierzytelniania na urzadzeniu lokalnym,
umozliwiajaca tworzenie kont uzytkownikdw

i przypisywanie do nich uprawnien przez
administratora przy uzyciu funkgji dostepu

i zarzadzania urzadzeniem przez przegladarke
internetowa lub za pomoca komputera. Dane kont
uzytkownikdw sa przechowywane na urzadzeniu
imageRUNNER ADVANCE, mozna je eksportowac
i replikowac na innych urzadzeniach.

Firmy o bardziej ztozonej infrastrukturze sieciowej
moga réwniez zintegrowac rozwigzanie Universal
Login Manager z istniejaca ustuga katalogowa firmy,
taka jak na przyktad Active Directory na serwerze

z systemem Windows. Dzigki temu podczas
logowania do urzadzenia imageRUNNER ADVANCE

mozna stosowac sieciowe poswiadczenia logowania,

zmniejszajac w ten sposéb obciazenia
administracyjne zwiazane z utrzymywaniem danych
uzytkownikdw.

W celu zaspokojenia rosnacych wymagan
przedsiebiorstwa lub organizagji aplikacje Universal
Login Manager mozna z tatwoscia wykorzystac przy
przejsciu do petnej wersji rozwiazania uniFLOW.

Bezproblemowa integracja
z istniejaca siecia zmniejsza

obciazenia administracyjne.

Serwer domeny
z systemem Windows
(Active Directory)
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Wieksza wydajnosc
uzytkownikéw

Prosty proces logowania zapewnia wyzszy
stopieni bezpieczeristwa bez ograniczania
wydajnosci i komfortu uzytkowania
urzadzenia. Po zalogowaniu uzytkownicy
otrzymuja dostep do przestrzeni roboczej

z mozliwoscia jej spersonalizowania i
dostosowania do indywidualnych wymagan,
€0 pozwala zaoszczedzic czas oraz nakfady

pracy.

ABC___ DEF___

101616,
©/6j0;
©l0jo;

SLOING

| g Secerw Prim:

S ——

|--l|||-||n -

| S g
|

 tom i P |~ |

R ] m

Personalizacja sposobu pracy Wieksza wygoda Szybki dostep do aplikacji

Czgsto wykonywane zadania, na przykfad Zeskanowane dokumenty mozna przesytac
skanowanie dokumentéw do aplikagji do skrzynki pocztowej lub folderu
biznesowych lub wysyfanie zbiorczych sieciowego zalogowanego uzytkownika przy
wiadomosci e-mail, mozna zarejestrowac uzyciu standardowego, pojedynczego

w postaci przyciskdw wyswietlanych w menu  przycisku ,My address” (Mdj adres) lub
skrétéw. Umozliwia to btyskawiczny dostep »My folder” (M¢j folder), jednoczesnie dzieki
do powtarzalnych zadarn i realizowanie funkgji bezpiecznego wydruku osobiste
nawet skomplikowanych zadari i proceséw zadania uzytkownika sa wygodnie

po nacisnieciu jednego przycisku. oddzielone od wydrukdw innych oséb w

zakfadce ,My job status”(Status moich
zadan) oraz wstrzymane do czasu podejscia
i zwolnienia ich do druku z panelu
urzadzenia.

Urzadzenie imageRUNNER ADVANCE petni
réwniez funkcje punktu dostepowego do
wielu réznych ustug zewnetrznych, jak na
przyktad Google Drive, wymagajacych
oddzielnego wprowadzenia nazwy
uzytkownika i hasta. W celu zwiekszenia
wygody i efektywnosci pracy uzytkownikéw
poswiadczenia logowania do tych ustug
zewnetrznych mozna potaczy¢

z logowaniem sie do urzadzenia,
uwalniajac uzytkownikéw od koniecznosci
wprowadzania danych logowania za kazdym
razem.




Kontrola dostepu

Aplikacja Universal Login Manager chroni
urzadzenie imageRUNNER ADVANCE przed
nieupowaznionym dostepem i uzyciem,
chronigc tym samym Twoje informagje i
zabezpieczajac inwestycje w urzadzenia
Canon.

Scista integracja z systemem Access
Management System (system zarzadzania
dostepem), umozliwia szczegdtowe
zarzadzanie dostepem do funkgji urzadzenia.
Moze byc¢ ono powigzane z poziomem
uprawnieri danego uzytkownika. Co wiecej,
mozna ograniczy¢ dostep do wybranych
funkgji urzadzenia takich jak skanowanie,
wysytanie skanéw na zewnatrz organizagji
bad? tez kopiowanie i drukowanie w kolorze.
Wszystkie powyzsze funkcje pozwalaja
podwyzszy¢ poziom bezpieczeristwa, a takze
wprowadzic rzeczywista kontrole kosztow
eksploatacji urzadzeri wielofunkcyjnych.

Urzadzenie A Urzadzenie B

Sledzenie uzycia urzadzenia

Universal Login Manager umozliwia tatwa
kontrole uzytkowania z podziatem na
okreslone urzadzenia lub uzytkownikdéw.
Pozwala to na szybka identyfikacje obszaréw
potencjalnych oszczednosci.

Administratorzy moga gromadzic statystyki
podstawowego uzycia (drukowanie,
kopiowanie i skanowanie) z jednego lub
kilku urzadzen. Dane te mozna
konsolidowac czy tez przedstawiac wizualnie
(grafy, wykresy) i uzyskiwac szereg
standardowych raportow.

Koszty wszystkich operacji z podziatem na
urzadzenia s3 dostepne w postaci prostej

tabeli dostepnej bezposrednio w aplikacji

Universal Login Manager.

Urzadzenie C, D, E itp.

DANE DOTY- DANE DOTY- DANE DOTY-
CZACE UZYCIA CZACE UZYCIA CZACE UZYCIA
v v

Sledzenie uzycia

Gromadzenie podstawowych danych statystycznych
dotyczqcych uzycia urzqdzeri imageRUNNER ADVANCE
w celu generowania raportow dotyczqcych
poszczegdlnych urzqdzer lub uzytkownikéw



Dane techniczne: Universal Login Manager

Nazwa aplikagji

Typ
Obstugiwane urzadzenia

Wymagane sktadniki

Dostepnosc systemu
zarzadzania dostepem

Obstugiwany system operacyjny
Windows Server/ustuga
katalogowa

Obstugiwane przegladarki

Obstuga sterownika drukarki
(dla modutu dodatkowego AMS)

Typy logowania

Tryby uwierzytelniania

Zgodnosc typéw logowania
i trybéw uwierzytelniania

Universal Login Manager
Bezserwerowa aplikacja na platformie MEAP

iR-ADV €2020i/L, C2025i, C2030i/L, C2220i/L, C2225i, C2230i

iR-ADV C5030/i, C5035/i, C5045/i, C5051/i, C5235i, C5240i, C5250/i,
(C5255/i

iR-ADV C7055i, C7065i, C7260i, C7270i, C7280i

iR-ADV C9060 PRO, C9070 PRO, C9280 PRO

iR-ADV 4025i, 4035i, 4045i, 4051i

iR-ADV 6055/i, 6065/i, 6075/i, 6255, 6265i, 6275i

iR-ADV 8085 PRO, 8095 PRO, 8105 PRO, 8285 PRO, 8295 PRO, 8205 PRO

Aplikacja Universal Login Manager MEAP (instalacja na urzadzeniu)
Funkgja Usage Tracker aplikagji Universal Login Manager (wtyczka RIA do
przegladarki internetowej)

Access Management System

Dodatkowy modut sterownika Access Management System Plug-in (wersja
3.1.0 lub nowsza; instalacja sterownika drukarki)

Standardowo w nastepujacych urzadzeniach:

iR-ADV C2220i/L, C2225i, C2230i, C5235i, C5240i, C5250/i, C5255/i,
C7260i, C7270i, C7280i, 9280 PRO, 6255i, 6265i, 6275i, 8285 PRO,
8295 PRO, 8205 PRO

Opcjonalnie w nastepujacych urzadzeniach: (wymaga zestawu AMS Kit-B1)
iR-ADV C2020i/L, C2025i, C2030i/L, C5030/i, C5035/i, C5045/i, C5051/i,
C7055i, C7065i, C9060 PRO, C9070 PRO, 4025i, 4035i, 4045i, 4051i,
6055/i,6065/i, 6075/, 8085 PRO, 8095 PRO, 8105 PRO

Ustuga Active Directory w systemie operacyjnym dla serweréw Windows 2003
lub 2008

Internet Explorer, Opera, Chrome, Moxzilla Firefox

Serownik drukarki UFR II: wersja 20.60 lub nowsza
Sterownik drukarki PCL 6: wersja 20.60 lub nowsza
Sterownik drukarki PCL 5e/5¢: wersja 20.60 lub nowsza
Sterownik drukarki PS 3: wersja 20.60 lub nowsza

Logowanie przy uzyciu obrazéw (maks. 48 uzytkownikow)
Logowanie przy uzyciu obrazéw i kodu PIN (maks. 48 uzytkownikéw)
Logowanie przy uzyciu kart zblizeniowych

Logowanie przy uzyciu kart zblizeniowych i kodu PIN

Logowanie przy uzyciu nazwy uzytkownika i hasta

Uwierzytelnianie lokalne (baza danych uzytkownikéw na urzadzeniu)
Ustuga Active Directory na serwerze z systemem Windows
Serwer uniFLOW (petna obstuga ustugi LDAP)

Logowanie przy Logowanie Logowanie przy
uzyciu obrazéw przy uzyciu kart uzyciu nazwy
Logowanie przy zblizeniowych uzytkownika i
uzyciu obrazéwi | Logowanie hasta
kodu PIN przy uzyciu kart
zblizeniowych i
kodu PIN
Lokalne Tak Tak Tak
Ustuga Active Tak Tak
Directory
Serwer Tak Tak
uniFLOW

Komponenty opcjonalne

Zgodnosc¢ portu USB urzadzenia:

Obstugiwane typy kart

Kojarzenie kart zblizeniowych
z kontami uzytkownikéw

Rozmiar i format obrazu tta
ekranu logowania

Rozmiar i format obrazéw
przesytanych przez
uzytkownikow

Sledzenie uzycia

Dostepne raporty

Format raportu

Dane dziennika zadari

Czytnik kart zblizeniowych MiCard PLUS (wymagany w przypadku logowania
przy uzyciu kart zblizeniowych)

Port urzadzenia USB: (zalecany do czytnika kart MiCard PLUS)

Karty zblizeniowe: karty HID (10 kart w pakiecie), karty MiFare

(10 kart w pakiecie)

Port urzadzenia USB E2: iR-ADV C2220i/L, C2225i, C2230i, C5235i, C5240i,
(€5250/i, C5255/i

iR-ADV C5030/i, C5035/i, C5045/i, C5051/i, iR-ADV C2020i/L,

C€2025i, C2030i/L

Port urzadzenia USB D1: iR-ADV 4025i, 4035i, 4045i, 40511

*Port urzadzenia USB jest standardowym komponentem urzadzeri iR-ADV
6055/i, 6065/i, 6075/i, 62551, 6265i, 6275i, C7055i, C7065i, C7260i,
C7270i, C7280i, C9060 PRO, C9070 PRO, C9280 PRO, 8085 PRO, 8095
PRO, 8105 PRO, 8285 PRO, 8295 PRO, 8205 PRO, w zwiazku z czym nie jest
wymagany jako komponent opcjonalny.

Domysiny typ karty: HID Prox, MiFare CSN

Obstugiwane po skonfigurowaniu:

13,56 MHz:

HID iCLASS CSN, ISO 14443A CSN, Advant CSN (Legic), DESFire CSN, I-tag CSN
(IBM), MiFare Ultralight CSN (Philips, NXP), ISO 15693 CSN, etag CSN

(Secura Key), I-Code CSN (Philips, NXP), my-d CSN (Infineon), Tag-It CSN
(Texas Instruments), RDR-758x Equivalent (iClass, 1S014443A, ISO15693A)
CSN; 125 KHz:

Awid, Cardax UID, Russwin UID, CASI-RUSCO (GE Security, UTC), CDVI, Paradox,
Deister UID, Dimpna UID, DIGITAG, EM 410x, Rosslare, odpowiednik EM

410x, GProx-1l UID, HiTag 1 lub S, HiTag 1 & S, odpowiednik HiTag 2, HiTag 2,
Indala ASP 26 bit (Motorola), Indala ASP UID (Motorola), Indala ASP Custom,
Indala ASP+ UID (Motorola), Indala ASP+ Custom, Indala ECR Custom, ioProx
(Kantech), Keri NXT UID, Farpointe Data (Pyramid) PSC-1 26-bitowa, Keri

PSC-1 26-bitowa, Pyramid (Farpointe Data) PSC-1 26-bitowa, Keri UID, NexKey,
Quadrakey, KeyMate, 2Smart Key (Honeywell), Nexwatch (Honeywell), Radio
Key (Secura Key -02), ReadyKey Pro UID, Secura Key -01;

Proces automatycznej rejestracji przy pierwszym zalogowaniu uzytkownika

Format PNG, JPG lub GIF; zalecany rozmiar: 800 x 558 pikseli lub
600 pikseli x 442 piksele

Format PNG, JPG lub GIF; zalecany rozmiar: 70 x 70 pikseli

Maks. 10 urzadzen

Aktywnos¢ wedtug urzadzeri/uzytkownikéw; podsumowanie wedtug urzadzeri/
uzytkownikéw

HTML/.CSV
Maks. 5000 wpiséw

Standardowe zastrzezenia

Wszystkie dane techniczne moga zosta¢ zmienione bez powiadomienia.
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